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サイボウズ製品の脆弱性対処方法 （サイボウズ ガルーン、サイボウズ AG） 
2006年 9月 1日 
サイボウズ株式会社 

 
 
この文書は、サイボウズ製品の、以下の脆弱性の対処方法について記載しています。 

• ユーザーリストが取得できる脆弱性  

 
 

対象製品、バージョン 

 
● サイボウズ ガルーン 1.5(1.0)以降 

（バージョン 2.x.x を除く） 
 
※対応により影響を受ける製品 

・ サイボウズ ガルーン シンク 全バージョン 
・ AIVY GA for サイボウズ ガルーン（アライアンス製品） 

 
※以下の場合はこの対応は必要ありません。 
• システム設定の「ログイン方法の設定」で、「ユーザー名で選ぶ」方法を選択している場合 
• ユーザー名を一覧で確認できることに問題のない場合 

 【参照】管理者マニュアル「ログイン方法および最短パスワード長を設定する」 
 
● サイボウズ AG 1.0(0.1)以降 
 
※対応により影響を受ける製品 

・ サイボウズ AG ローカルシンク／リモートシンク 全バージョン 
・ サイボウズ AG リマインダー 全バージョン 

 
※以下の場合はこの対応は必要ありません。 
• システム設定の「ログイン方法の設定」で、「ユーザー名で選ぶ」および「グループ名とユーザー名で

選ぶ」方法を選択している場合 
• ユーザー名を一覧で確認できることに問題のない場合 

【参照】スタートアップガイド＞はじめにすること＞ログイン方法の設定 
     http://cybozu.co.jp/products/ag/manual/startup/setting/set04.html

http://cybozu.co.jp/products/ag/manual/startup/setting/set04.html
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対応についての注意事項 

 

■対応概要 

各製品の本体（ガルーン 1.5 ワークグループシステム および AG）に対して指定のテンプレートファイルを削
除することにより、脆弱性の問題は解消されます。 
 

■影響 

【注意】 下記の対応を行うことにより、シンクおよびリマインダーの機能が使用できなくなります。 
シンクおよびリマインダーの使用を続けたい場合は、この対応を行えません。 

 
[共通] 
・ ユーザーリストが取得できなくなり、各製品のシンクおよびリマインダーが使用できなくなります。 

 
[ガルーン シンク] 
・ ユーザーがシンクの設定を完了した状態から、下記の対応を行うと、シンクができなくなります。 

 
[AG シンク] 
・ ユーザーがシンクの設定を完了した状態から、下記の対応を行うと、シンクができなくなります。 
・ AG リマインダーの起動時にエラー画面が表示されます。 
・ AG リマインダー使用時に下記の対応を行うと、ログイン中は使用可能だが、一度ログアウト後、再ロ
グインでエラー画面が表示される。 

 
[AIVY GA for サイボウズ ガルーン] 
・ ガルーン 1.5 との連携が行えなくなります。 
・ この製品を使用していない場合、下記の対応を行っても「ガルーン 1.5」の動作に影響はありません。 

 
 

対応方法 

※Windows環境、UNIX環境で共通です。 
 

■作業を行う前に、インストール先ディレクトリをバックアップします。 

バックアップの方法は、各管理者向けマニュアルを参照してください。 
 
【参照】 ・ガルーン 1.5 

   管理者マニュアル「バックアップ」 
 

・AG 
システム管理＞バックアップ 

  http://cybozu.co.jp/products/ag/manual/system/backup/back01.html
 

http://cybozu.co.jp/products/ag/manual/system/backup/back01.html
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■指定のテンプレートファイルを削除する 

 

●サイボウズ AG 

（インストールディレクトリ）¥cb5¥page から SyncUserList.html および RMOfficeUserSync.html の 2 
ファイルを完全に削除してください。 
 
例）Windows IIS 既定のディレクトリにインストールした場合 
  C:¥Inetpub¥Scripts¥cbag¥cb5¥page フォルダの 
  SyncUserList.html 
 RMOfficeUserSync.html 

 
【注意】 上記ディレクトリ上でテンプレートファイルをリネームしただけで置いておくと、リネームした URL で
ユーザーリストを取得できてしまいます。必ず削除してください。 

 

●サイボウズ ガルーン 1.5 

（ワークグループシステムのインストールディレクトリ）¥cb5¥page から SyncUserList.html および 
RMOfficeUserSync.html の 2 ファイルを完全に削除してください。 
 
例）Windows IIS 既定のディレクトリにインストールした場合 
  C:¥Inetpub¥Scripts¥cbgr¥cb5¥page フォルダの 
    SyncUserList.html 
    RMOfficeUserSync.html 

 
【注意】 上記ディレクトリ上でテンプレートファイルをリネームしただけで置いておくと、リネームした URL で
ユーザーリストを取得できてしまいます。必ず削除してください。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
※サイボウズ、Cybozu および ガルーンはサイボウズ株式会社の登録商標です。  
 記載された商品名、各製品名は各社の登録商標または商標です。  
 Copyright (C) 2006 Cybozu, Inc. All rights reserved. 
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